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INTROOULTION

La cybersécurité consiste a protéger
les systemes, les réseaux et les
programmes contre les attaques

numeériques.




L'IMPORTANCE OQE LR
CHBERSELCLURITE

La cybersécurité est importante car elle
protege les données et l'intégrité des actifs
numeérigues contre les menaces en
constante évolution.

Avec la dépendance croissante a la
technologie, la cybersécurité est devenue
cruciale pour maintenir la confidentialité,
I'intégrité et la disponibilité de I'information.




Wi -Fi/ Cle USB

Que ca soit sans contact ou
avec contact ne laisser
jamais rien vous pénétrer

METHI]I]EE OE PROTELTION
OFE LA CABERSELURITE
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Mots de passe / A2F

Adopter une politique de mot
de passe robuste et moins
deux formes de vérification

identité numérique

Sécuriser vos données
c'est sécuriser votre vie



COMMENT SECLIRISER
alN ACLCES WIF] ?

e Utiliser des mots de passe fort

e Mise a jour des protocoles de sécurite

e Utiliser un VPN pour les wifi publics

e N'activer la Wi-Fi que lorsqu’elle celle-ci doit
étre utilisée




COMMENT SE PROTEGER DES
ATTAOUES VIR CLE USA 7?

antivirus

personnelles professionnelles
he l'utilisez pas
Nettoyez

Desactivez




MOTS OE PASSE:
FRITES PRELUVE O'IMAGINATIONS

10 caracteres minimum, favoriser les phrases ou une suite
de caracteres illogiques

Eviter les rapports psychosociaux et professionnel

Bannir tout mot issu du dictionnaire

Double authentification

Un mot de passe different par site

Coffre fort de mots de passe a privilégier




TESTEZ Ull5 MOTS
OE PASSE SUR

BEE-SECURE.LU



https://pwdtest.bee-secure.lu
https://pwdtest.bee-secure.lu
https://pwdtest.bee-secure.lu

LES RISOLES LIES
AUX MOTS OE PRASSE

 Divulgation par negligence

a ° Divulgation suite a un acte de malveillance
| o (attaque directe ou indirecte):

o Force Brute

o Par dictionnaire/permutation
o Via keylogger




Des exemples de coffres-forts de mots de passe a privilégier

. NordPass
. Dashlane LaSt PaSS ooo|

KeePass

. 1 Password

. Lastpass

@aultwa rden

. Bitwarden
. KeePass
. RoboForm

. Enpass
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MESSAGERIE : MEFIEZ

UOUS DES APPARENLES @



DUELS SONT LES RISOUES
LIES A LA MESSAGERIE

 Hameconnage (phishing) : technique
destinée a leurrer l'internaute pour
I'inciter a communiquer des donneées J
personnelles. 4
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» Virus -
* Fraudes pour recueillir des EDMMENT nET :TER UN

informations

COURRIEL SUSBELT 7

« Les incohérences de fond : expeéditeur inconnu,
demandes d'informations sensibles

- Les incohérences de forme : fautes d'orthographe,
mise en page étrange, liens suspects, adresses
suspectes



COMMENT REAGIR FACE A
LN COURRIEL SUSPECT ?

* Ne pas répondre ou cliquer sur les liens
 Signaler le courriel comme spam ou
hameconnage

« Supprimer le courriel suspect

 Informer ses contacts en cas de piratage

LES BONNES
PRATIOQUES A AVOIR !

« Utiliser des mots de passe forts et les changer
regulierement

 Utiliser des filtres anti-spams : les boites mails comme
Gmail ou Outlook les appliquent déja.

« Veérifier 'authenticité de I'expéditeur avant de
repondre




OROINATELIRS, TELEPHONES
PORTABLES, TABLETTES :
MEME COMBAT !

 Activer le verrouillage automatique et les codes
d'acces

 Installer les mises a jour

« Activer son pare-feu

 Faire des sauvegardes

Veérifiez les autorisations de ses applications

q - Ne pas laisser son appareil sans surveillance
= . Conserver le code IMEI de son appareil

* Ne pas stocker d'informations confidentielles sans
protection
 Signaler la perte de son téléphone professionnel
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LES ATTARAQUES
dess LHURANTES

* Brute force

 Malware

 Ransomwares (logiciel de rancons)
* Attaques Zero Day (couver et dexploiter des

vulnérabilités inconnues dans un logiciel ou OS)

« Phishing



LONCLUSION

- Utilisez des mots de passes robustes et variés

- Gardez vos appareils/logiciels a jour

- Utilisez des méthodes de paiement sécurisées

- Ne jamais connecter un équipement inconnu a son ordinateur

- Ne dévoilez pas vos informations confidentielles en ligne

- Faire autant attention a son téléphone et tablette qu'a son ordinateur
- Ne pas se connecter au premier wifi qui passe
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LETTE FOIS CI R
vous OE JOUER

Ouvrez ou téléchargez KAHOOT sur PlayStore ou AppStore



https://create.kahoot.it/share/quiz-cyber/ecfbf1c8-4a96-488c-b83a-4ad547d72ef7
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